Некоммерческое Партнерство Отечественных производителей приборов учета «Метрология энергосбережения»

Методический документ НП ОППУ «Метрология энергосбережения»

                                                                               проект

ПРОВЕРКА ЗАЩИТЫ ПРИБОРОВ УЧЕТА ТЕПЛОВОЙ ЭНЕРГИИ, ТЕПЛОНОСИТЕЛЯ ОТ НЕСАНКЦИОНИРОВАННОГО ДОСТУПА.
Предисловие
1. Разработан Некоммерческим Партнерством Отечественных производителей приборов учета «Метрология энергосбережения» (далее по тексту – Партнерство) при участии Некоммерческого Партнерства «Российское теплоснабжение».
2.  Утвержден решением Совета НП ОППУ «Метрология энергосбережения», согласован президентом НП «Российское теплоснабжение».
3. Настоящий Методический документ «Проверка защиты приборов учета тепловой энергии от несанкционированного доступа» (далее по тексту – МД) устанавливает требования к защите и методику проверки защиты приборов учета тепловой энергии от несанкционированного доступа.
      Содержание

     Настоящий методический документ разработан в соответствии со статьей 9 Федерального закона Российской Федерации от 26 июня 2008 г. № 102-ФЗ «Об обеспечении единства измерений» в целях выявления возможностей несанкционированного доступа в программное обеспечение (далее – ПО) и конструкцию средств измерений, а также недокументированных возможностей ПО (или уязвимостей ПО), которые могут привести  к искажениям результатов измерений.

1. Область применения

Методический документ предназначен для проверки уровня защиты приборов учета тепловой энергии как средств измерений (далее – СИ) от несанкционированного доступа к показаниям СИ без нарушения пломбирования и других средств защиты СИ в рамках добровольной сертификации СИ (в дальнейшем предполагается обязательная сертификация). МД устанавливает порядок проведения и типовую методику проведения испытаний уровня защищенности СИ от несанкционированного доступа.

2. Нормативные ссылки
1.WELMEC 7.2. Issue 1. Software Guide (Measuring Instruments Directive 2004/22/EC).
2.ГОСТ Р 8.654-2009 Государственная система обеспечения единства измерений. Требования к программному обеспечению средств измерений. Основные положения
3.ГОСТ 19.101-77 Единая система программной документации. Виды программ и программных документов
3. Термины и определения

В настоящем МД применены термины по ГОСТ Р 8.654, а также следующие термины с соответствующим определением:

Программное обеспечение средств измерений - компьютерная программа или совокупность программ сбора, передачи, обработки, хранения и представления измерительной информации, а также программные документы, необходимые для функционирования этих программ.
Данные - измерительная информация, представленная в виде, пригодном для чтения, передачи, интерпретации или обработки.

Разделение программного обеспечения - выделение (описание) в ПО СИ метрологически значимых и метрологически незначимых функций и частей.

Интерфейс - совокупность возможностей, способов и методов взаимодействия двух систем (не обязательно являющиеся вычислительными или информационными), устройств или программ для обмена информацией между ними, определённая их характеристиками, характеристиками соединения, сигналов обмена и т. п. 

Интерфейс пользователя - интерфейс, обеспечивающий возможность обмена информацией между пользователем и компонентами технических или программных средств системы обработки информации.

Защищенный интерфейс - интерфейс является защищенным:

- если только через этот интерфейс может быть пропущен или изменен определенный набор параметров, данных и функций программной части;

- если через него невозможно ввести в ПО команды или данные, которые нечетко определены и могут быть ошибочно приняты за результат измерения, а также команды, которые могут быть использованы для искажения отображаемых, обработанных и сохраненных результатов измерения или других контролируемых данных, либо для несанкционированной корректировки или изменения настроек ПО.

Недопустимые изменения программного обеспечения – несанкционированные изменения ПО или его метрологически значимых частей.
Защищенное программное обеспечение и данные - ПО и данные, изменение которых или невозможно, или обнаруживается и становится очевидным при запуске или работе.

Идентификация программного обеспечения - проверка и подтверждение целостности и подлинности ПО.

Целостность программного обеспечения и данных - состояние ПО и данных, характеризующееся отсутствием изменений преднамеренного или случайного характера.

Подлинность данных - состояние данных, происхождение которых может быть проверено, и которые могут быть однозначно приписаны определенным измерениям.
Метрологически значимая часть ПО – программы и программные модули, выполняющие сбор, хранение и обработку измерительной
 информации и реализующие вычислительные функции по идентификации и защите ПО СИ.
Непреднамеренные изменения ПО – неумышленные, случайные воздействия на ПО и измеренные данные, вызванные ошибками  в проектировании СИ, в программировании, а также действиями персонала и воздействиями случайных физических факторов.
Преднамеренные изменения ПО – сознательные воздействия на ПО и измерения с целью искажения измерительной информации.
Проверка программного обеспечения – исследование программного обеспечения с целью подтверждения идентификационных данных (признаков) и оценки его защиты в соответствии с требованиями законодательства в области  обеспечения единства измерений.
4. Общие положения 
4.1. В процессе проведения испытаний СИ осуществляется проверка защиты конструкции и ПО СИ от непреднамеренных и преднамеренных изменений и оценка ее уровня, декларированного разработчиками СИ (см. п. 4.4, и п. 4.5 и п. 5.1.2. настоящего Методического документа), проверка идентификационных данных ПО СИ, а также проверка соответствия характеристик, полученных при испытаниях, декларируемым заявителем.
4.2.  Средства защиты конструкции СИ  декларируется разработчиком (изготовителем) СИ или заявителем испытаний при предоставлении СИ на испытания (Приложение 2). Декларируются следующие средства защиты конструкции (в зависимости от класса прибора):

- установка пломбы с клеймом поверителя в любых применяемых вариантах;

- пломбирование мест внешней коммутации, за исключением интерфейсов для считывания показаний;

- пломбирование отдельных внутренних отсеков для ограничения доступа к платам; 

- отсутствие деталей, позволяющих менять на объекте калибровочные коэффициенты.

- установка пломб завода на всех элементах, изменение положения которых влияет на калибровочные и метрологические коэффициенты (характеристики);

- установка пломб ресурсоснабжающей организации (или потребителя) на элементы внешней коммутации;

- разделение режимов калибровки и эксплуатации механическими переключателями с последующим пломбированием;

- разделение корпуса электронного блока на отсеки для размещения электронного блока и пользователя (внешней коммутации) с последовательным пломбированием;

- надежность закрытия крышкой элементов электронного блока и пломбировки крышки;

- подключения программного обеспечения для градуировки  с помощью специального разъема (адаптера).

- отображение калибровочных параметров в паспорте на средство измерений, при этом любые исправления (не заверенные поверителем) в паспортах являются основанием для внеочередной поверки средств измерений;
- наличие журнала событий; 

- доступность всех настроечных параметров СИ, влияющих на результат измерений, пользователю и контролирующим организациям для просмотра без использования дополнительных устройств.

       Не допускается применять в целях коммерческого учета тепловой энергии средства измерений с программным обеспечением, отличающимся от указанных в описании типа средств измерений, действительном при постановке и внедрении СИ.

        4.3. Результатом проверки защиты конструкции и ПО в процессе проведения испытаний СИ является подтверждение подлинности и целостности ПО, установленного в СИ, и уровня  защиты конструкции и ПО СИ, декларированного разработчиком или заявителем испытаний СИ.

        4.4. Уровень защиты ПО СИ (низкий, средний, высокий) декларируется (назначается) разработчиком (изготовителем) СИ или заявителем испытаний при предоставлении СИ на испытания (Приложение 3). За основу декларирования (назначения) могут быть взяты положения Рекомендации WELMEC 7.2.

        4.5. Предусмотрены следующие уровни защиты ПО и измерительной информации:

        Низкий: Не используются никакие специальные средства защиты от преднамеренных изменений.

        Средний: Программное обеспечение защищено от преднамеренных изменений с помощью простых программных средств (например, с помощью текстового редактора, паролей, автоматизации пользователя и.т.п.)

        Высокий: Программное обеспечение защищено от преднамеренных изменений с помощью специальных программных средств (программы – отладчики и редакторы жесткого диска, средства программной разработки, криптографические методы защиты, электронное и механическое опечатывание и т.д.)

         4.6. Результатом проверки защиты ПО в процессе проведения испытаний СИ является подтверждение подлинности и целостности ПО, установленного в СИ, и уровня его защиты, декларированного разработчиком или заявителем испытаний СИ.
4.7. Для приборов, используемый при коммерческих расчетах, предполагается уровень защиты «высокий».

5. Проверка идентификации и защиты программного обеспечения средств измерений

Идентификация ПО каждого экземпляра СИ, используемого в сфере государственного регулирования в области обеспечения единства измерений, должна соответствовать той, что указана в описании типа СИ. Проверка идентификации и защиты ПО СИ проводится по  программе испытаний, которая в соответствии с Приказом Минпромторга №1081 включает в себя:

- проверку технической документации в части, относящейся к ПО СИ,

- проверку идентификации ПО,

- проверку защиты ПО от непреднамеренных и преднамеренных изменений.
        5.1. Проверка документации

        5.1.1. Целью проверки документации является оценка полноты описания ПО и подтверждения (установления ) уровня защиты ПО.
        5.1.2. Документация должна иметь полное описание возможностей ПО, не допускается наличие недокументированных возможностей ПО. В документации на ПО СИ должны быть указаны программные функции, структура данных, и описаны интерфейсы, связанные с метрологически  значимой частью ПО.
         5.1.3. В документации на ПО СИ следует представить информацию, которая должна содержать сведения из приведенного ниже перечня в той части, которая применима к данному СИ:
- обозначение ПО, включающее в себя его наименование, обозначение его версии и/или версий его модулей; 

- описание назначения ПО, его структуры и выполняемых функций;

- описание метрологически значимой части ПО; 

- описание методов генерации идентификации ПО; 

- описание способов визуализации идентификации ПО и инструкция о представлении идентификации (если это предусмотрено документацией); 

- список (перечень) защищаемых параметров и описание средств их защиты от несанкционированного доступа к ним (если это предусмотрено документацией); 

- описание интерфейсов пользователя, меню и диалогов,

- описание интерфейсов связи ПО для передачи, обработки и хранения данных (в т.ч. посредством открытых и закрытых  сетей связи);

- описание реализованных методов защиты ПО и результатов измерений;

- описание способов хранения результатов измерений на встроенном, удаленном или съемном носителях;

- описание требуемых для работы СИ системных и аппаратных средств.

         Кроме того, в документации на ПО СИ следует декларировать уровень защиты ПО в соответствии с п. 4.5.

          5.1.4. Указанная в п. 5 1.3 информация представляется в виде программных документов по ГОСТ 19.101-77 (например, описания программы пояснительной записки, описания применения, руководства системного программиста, руководства оператора и т.д.)

5.1.5 Графическая и текстовая информация в технической документации должна быть представлена таким образом, чтобы она была пригодна для полного и однозначного понимания.

5.1.6.В случаях, когда в процессе испытаний возникает в этом необхо​димость, разработчиком или заявителем испытаний СИ в технической доку​ментации или отдельно могут быть дополнительно представлены исходные тексты программ или их фрагменты.
При высокой жесткости испытаний наряду с указанной документацией предоставляются также исходные коды ПО.

Примечание: высокая жесткость испытаний с использованием анализа исходного кода применяется в тех случаях, когда имеют дело с ПО сложных и ответственных измерительных систем, в том числе систем, используемых при коммерческих расчетах, или когда к таким системам предъявляются исключительные требования по безопасности их функционирования. В обычных случаях ограничиваются низкой и средней жесткостью испытаний, при которых тестирование ПО осуществляется методом «черного ящика». 

     При этом может быть заключен договор о соблюдении конфиденциальности.

5.2. Проверка идентификации ПО

Идентификационные данные ПО, присвоенные разработчиком (изготовителем) СИ, проверяются при испытаниях СИ путем анализа документации и функциональными (экспериментальными) проверками на образцах СИ, представленных для тестирования. 

5.2.1. Анализ документации 

5.2.1.1. К идентификационным данным (признакам) ПО, которые могут быть представлены в документации и зафиксированы в описании типа СИ, относятся следующие данные (их содержание и вид записи может зависеть от типа СИ): 
- идентификационное наименование программного обеспечения;

- номер версии (идентификационный номер) программного обеспечения;

- цифровой идентификатор программного обеспечения (контрольные суммы исполняемого кода метрологичестки значимых частей ПО, рассчитанные по алгоритмам CRC16, CRC32, md5, SHA1 и т.п, или специально разработанным алгоритмам, с указанием способа их вычисления).

       5.2.1.2. Идентификационные данные (признаки) должны иметь структуру, однозначно связанную с метрологически значимой частью программного обеспечения.

          5.2.2. Функциональные проверки 

         5.2.2.1 Идентификация ПО СИ, проводимая пользователем (испытателем), может быть осуществлена либо по его команде, либо выполнена в процессе штатного функционирования СИ. Любые изменения ПО, настроечных параметров и т.п. должны фиксироваться в журнале событий. Журнал событий не должен иметь возможности редактирования и должен иметь глубину не менее 1000 записей.
Если у СИ отсутствуют средства индикации, идентификационные данные могут направляться через интерфейс связи и отображаться (печататься) на другом электронном устройстве.

         5.2.2.2 При проведении функциональных проверок осуществляется: 

- проверка реализованных способов идентификации ПО;

- проверка способов идентификации, заявленных в технической документации на ПО; 

- проверка независимости идентификационных данных (признаков) от способов идентификации (например, если в документации на программное обеспечение изложены два альтернативных способа получения одного и того же цифрового иденти​фикатора ПО, то цифровые идентификаторы, полученные такими способами, должны быть идентичны); - проверка достаточности идентификационных данных (признаков).

Необходимо убедиться, что среди заявленных идентификационных данные (при​знаков) ПО имеются такие, которые однозначно идентифицируют ПО, т.е. ме​няют свое значение при модификации метрологической части ПО (например: контрольные суммы исполняемого кода; дата последнего изменения конфигурации). Эти данные должны сообщаться (входить в состав отчетной формы) пользователю (проверяющему) при любом обращении к СИ. 
5.2.2.3.  В результате функциональной проверки идентификации ПО должны быть установлены:

- правильность идентификации ПО, описанной в документации;

- соответствие методов идентификации методам, заявленным в документации.
5.3. Проверка защиты ПО от непреднамеренных и преднамеренных изменений

5.3.1. Анализ документации

5.3.1.1 Уровень защиты ПО декларируется заявителем в документации на испытания СИ.

           5.3.1.2. При декларировании уровня защиты (низкий, средний, высокий) заявитель самостоятельно формирует доказательные материалы, подтверждающие декларируемый уровень. В качестве доказательных материалов мо​гут использоваться техническая документация, результаты испытаний ПО и (или) другие документы, необходимые для обоснования выбранного уровня защиты. 

         5.3.2.Функциональные проверки

5.3.2.1 Путем проверки интерфейсов пользователя следует убедиться в правильности вводимых команд и отображения соответствующих режимов и установок СИ, связанных с отображением результатов измерений или воспроизведением метрологических характеристик СИ. 

5.3.2.2.  Следует убедиться в том, что интерфейс связи пропускает ко​манды и/ или данные, которые отражены в документации на ПО, и не допускает ввод неописанной команды.
5.3.2.3.  При проведении функциональных проверок защиты ПО и изме​рительной информации от случайных или непреднамеренных изменений необходимо проверить:

 - наличие средств защиты ПО и измерительной информации от изменения или удаления в случае возникновения случайных воздействий (например, отключение питания и скачки напряжения);

- наличие средств, информирующих об изменении или удалении метрологически значимых файлов ПО и измерительной информации;

- наличие и правильность функционирования журналов регистрации ошибок и фискальных архивов;

- наличие мер от несанкционированного входа в калибровочный режим, позволяющего изменять значения калибровочных констант в памяти СИ.

           5.3.2.4.При проведении функциональных проверок защиты ПО и измерительной информации от преднамеренных изменений необходимо проверить: 

- наличие средств защиты, исключающих возможность несанкционированных модификаций, загрузки, считывания из памяти, удаления или иных преднамеренных изменений метрологически значимой части ПО и измерения данных;

- наличие и реализацию мер по обеспечению целостности ПО, распространяющихся на метрологически значимую часть ПО и измеренные данные;

- наличие и правильность функционирования заявленных мер по обеспечению целостности ПО путем внесения изменений в метрологически значимую часть ПО, его структуру и измеренные данные;

- наличие процедуры проверки (например, автоматического тестирования при включении/ запуска СИ) целостности ПО и отсутствия ошибок;

- соответствия алгоритма, используемого для расчета контрольных сумм, и количества разрядов контрольных сумм описанию в документации в случаях, если предусмотрен расчет контрольных сумм ПО;

- правильность функционирования средств обнаружения и фиксации событий;

- соответствие полномочий (способов доступа)  пользователей, имеющих различные права к ПО и измеренным данным, заявленным в технической документации на ПО СИ;

- корректность и правильность реализации управления доступом пользователя к функциям ПО и измеренным данным.
      6. Проверка защиты конструкции СИ.
      6.1. Производится проверка соответствия средств защиты конструкции СИ задекларированным разработчиком СИ (заявителем испытаний) (п. 4.2.).

      6.2. Производится проверка задекларированных метрологических характеристик путем испытаний на проливной установке со снятием реальных метрологических характеристик.

      6.3. Производится проверка возможности конструктивных изменений СИ, а также воздействия внешних факторов без нарушения пломбирования с повторным испытанием на проливной установке со снятием метрологических характеристик и сравнение их с задекларированными метрологическими характеристиками.

      6.4. Результатом проверки защиты конструкции в процессе проведения испытаний СИ является подтверждение уровня  защиты конструкции СИ, задекларированного разработчиком или заявителем испытаний СИ.
     7. Порядок проведения испытаний.
     7.1. Порядок проведения испытаний предусматривает обеспечение конфиденциальности информации, составляющей коммерческую тайну. 

      7.2. Порядок проведения испытаний включает: 

- подачу заявки на испытания; 

- принятие решения по заявке на испытания, в том числе назначение экспертов (эксперта) на проведение испытаний; 

- оформление договора на проведение испытаний; 

- проведение испытаний СИ по согласованным с заявителем методикам;  

- оформление и подписание протокола испытаний. 

  7.3. Юридическое или физическое лицо, разрабатывающее (распространяющее, использующее) СИ и желающее провести его испытания, подает заявку по форме, указанной в Приложении 1. 

  7.4. Документы, подаваемые на испытания, составляются в соответствии с требованиями п. 5.1. и представляются как на бумажном так и на электронном носителе, в формате WORD для WINDOWS. Кроме того, в левом углу перечня документов указывается почтовый адрес и название юридического лица (ф.и.о. физического лица), осуществляющего разработку (распространение, использование) СИ. 

 7.5. Заявка на испытания регистрируется, после чего назначается эксперт, который производит анализ представленных с заявкой документов и принимает решение о проведении испытаний или об отказе в их проведении. 

Отказ в проведении испытаний возможен в случае, если представленные заявителем материалы показывают его неготовность к проведению испытаний СИ. 

7.6.  В случае положительного решения оформляется договор на проведение испытаний и определяется комиссия экспертов (эксперт) для проведения испытаний.

7.7. СИ для проведения испытания предоставляются:

-  разработчиком (производителем) СИ;

-  путем случайного отбора со склада заявителя;

- сторонней организацией, согласованной с заявителем.

7.8. Эксперты, входящие в комиссию, проводят испытания СИ. Испытание проводится по методикам, согласованным с заявителем. 

7.9. Испытание может проводиться как непосредственно у заявителя или исполнителя, так и в любой другой организации в соответствии с договором между организацией, проводящей испытания, и заявителем. 

7.10. В ходе испытания экспертная комиссия (эксперт): 

- проверяет документацию, изложенных в приложенную к заявке на испытания; 

- проводит испытание СИ по согласованным с заявителем методикам. 

7.11. По результатам испытаний комиссия экспертов (эксперт) составляет и подписывает протокол о результатах испытаний (Приложение 4). 

Протокол о результатах испытаний, выводом которого является решение положительных (отрицательных) результатах испытаний СИ, может содержать рекомендации по совершенствованию СИ. 

7.12. Разногласия, возникшие между организацией, проводящей испытания, и заявителем, решаются в установленном законодательством РФ порядке. 

8. Типовая методика испытаний 

8.1. При проведении испытаний комиссией экспертов (экспертом) составляется методика испытаний, содержащая детальное описание всех действий, выполняемых в процессе испытаний. При этом в методике должны быть предусмотрены следующие основные этапы: 

- выбор методов испытаний в соответствии с целями испытаний и степенью их жесткости;

 - составление тестовых заданий в соответствии с требованиями к ПО СИ и с указанием контролируемых параметров и характеристик, исходных данных и критериев, которым должны удовлетворять результаты, полученные тестируемым ПО; 

- проведение испытаний и получение результатов функционирования испытываемого ПО СИ в соответствии с тестовыми заданиями;

- проверка защиты конструкции СИ;

-  проверка возможности конструктивного изменения метрологических характеристик;

- обработка результатов испытаний (сравнение результатов, полученных испытываемым  СИ, с задекларированными). 

8.2. Методика испытаний оформляется для каждого отдельного типа СИ, с учетом его назначения, функциональных особенностей и применяемых методов испытаний и согласовывается с заявителем. 

8.3. Испытания ПО СИ при выбранной жесткости могут проводиться на основе изучения документации, сопровождающей ПО, испытаний с использованием аппаратных и программных средств, а также на комплексной основе с использованием как документации, так и аппаратных и программных средств. 

8.4. При составлении методики испытаний, рекомендуется придерживаться следующей последовательности действий:

8.4.1. Согласовываются с разработчиком (заявителем) СИ, предоставляемые для испытаний (п. 7.7.). 

8.4.2. По согласованию с разработчиком (заявителем) устанавливается жесткость испытаний ПО СИ с учетом: 

- области применения; 

- риска намеренных искажений результатов измерений; 

- специфических задач аттестации. 

8.4.3. При выбранной жесткости в программу испытаний рекомендуется включать следующие виды испытаний: 

I.Низкая жесткость 

I.1. Проверка документации. 

I.2. Проверка разделения ПО и наличия защищенных интерфейсов (на основе анализа документации).

I.3. Идентификация (на основе анализа документации). 

I.4. Установление степени защищенности ПО и данных (на основе анализа документации). 

II.Средняя жесткость 

II.1. Проверка документации. 

II.2. Проверка разделения ПО и наличия защищенных интерфейсов (на основе анализа документации и с использованием программных средств). 

II.3. Идентификация (на основе анализа документации и с использованием программных средств). 

II.4. Тестирование защищенности ПО и данных (с использованием программных средств).

III.Высокая жесткость 

III.1. Проверка документации. 

III.2. Проверка разделения ПО и наличия защищенных интерфейсов (с использованием программных средств, в том числе на основе анализа исходного кода). 

III.3. Идентификация (на основе анализа документации и с использованием программных средств, в том числе на основе анализа исходного кода). 

III.4. Тестирование защищенности ПО и данных (с использованием программных средств, в том числе на основе анализа исходного кода). 

8.4.4. Определяются методы испытаний в соответствии с установленной жесткостью испытаний, которые должны найти отражение в тестовых заданиях. 

8.4.5. Составляются тестовые задания с учетом того, что эти задания и/или исходные данные для их формирования, а также методы их выполнения должны обеспечить проверку всех параметров, влияющих на защиту испытываемого СИ. 

8.4.6. Тестовые задания разрабатываются с учетом установленных видов испытаний (п. 8.1.), руководства пользователя, а также другой необходимой технической документации, представляемой на испытания. Каждому требованию и/или контролируемой функции должно соответствовать не менее одного тестового задания. 

8.4.7. Описывается последовательность действий при проведении процедуры испытаний в соответствии с установленной жесткостью испытаний и перечнем разработанных тестовых заданий. 

8.4.8. Результаты испытаний СИ признаются положительными, если: 

- ПО СИ соответствует функциональным возможностям, описанным в документации, и выполняет в рамках тестовых заданий все функции, декларируемые в документации; 

- полученные значения метрологических характеристик при выполнении всех тестовых заданий соответствуют задекларированным или находятся в допустимых пределах отклонений от них; 

- в СИ реализованы необходимые методы защиты и идентификации в соответствии с требованиями. 

8.4.9. Если в процессе выполнения какого-либо из тестовых заданий произойдет сбой, ее «зависание» ПО или искажение результатов, то данное тестовое задание может быть модифицировано для подтверждения ошибки функционирования и повторено. Выявленные ошибки фиксируются в протоколе испытаний. 

8.4.10. По результатам испытаний СИ составляется протокол испытаний, подписанный непосредственными исполнителями испытаний (Приложение 4). 
                                                                                               Приложение 1 

Форма заявки на проведение испытаний защиты СИ от несанкционированного доступа 

Руководителю организации, 

проводящей испытания СИ 

от _______________________________ 

(наименование предприятия-заявителя) 

ЗАЯВКА 

Прошу провести испытания защиты от несанкционированного доступа ______________________________________________________ 

название средства измерения

разработанного (распространяемого, используемого) нашей организацией. 

Перечень документов, предъявляемых на испытания, подготовленный в соответствии с требованиями МД «Проверка защитв приборов учета тепловой энергии от несанкционированного доступа», указан в Приложении. 

Обязуемся оплатить все расходы, связанные с процедурой испытаний. 

Приложение:
1. Средства измерения (СИ)

2. ПО СИ, подлежащее испытанию. 

3. Перечень документации СИ, представляемого на испытания. 

Руководитель организации-заявителя _________ ______________ 

подпись Ф.И.О. 

Главный бухгалтер _________ ______________ 

подпись Ф.И.О. 

М.П. 

«____» _____________ 200___ г. 
                                                                                         Приложение 2
Акт отбора средств измерения для испытаний

	Средство измерения
	

	Изготовитель
	

	Тип прибора
	

	Заводской номер
	

	Дата выпуска
	

	Отбор прибора
	

	Целостность упаковки
	

	Пломба Госповерителя
	

	Пломба завода-изготовителя
	

	Паспорт прибора
	

	Сличение заводского номера прибора и номера  в паспорте
	

	Наличие калибровочных коэффициентов в паспорте
	

	Калибровочные коэффициенты
	


Подпись эксперта (комиссии экспертов)

                                                                                                          Приложение 3

Декларация заявителя испытаний

	№    п.п.
	Фактор, воздействующий на 

защищаемую информацию
	Декларация заявителя

	1
	Перечень калибровочных коэффициентов, влияющих на метрологические характеристики прибора
	

	2


	Имеется ли блокировка доступа на внесение изменений калибровочных коэффициентов
	На аппаратном уровне
	

	
	
	На программном уровне 
	

	3
	Возможно ли внесение изменения калибровочных коэффициентов в обход средств штатной аппаратной защиты без нарушения целостности прибора
	

	4
	Отражены ли калибровочные коэффициенты в паспорте на прибор
	

	5
	Места резервного хранения калибровочных коэффициентов для возможности их сличения (указать где)
	

	6
	Наличие в приборе архива изменений калибровочных коэффициентов
	

	7
	Возможно ли внесение изменения калибровочных коэффициентов без фиксации в архиве 
	

	8
	Допускает ли конструкция прибора скрытое шунтирование измерительного канала с целью искажения результатов измерения без нарушения целостности прибора
	

	9
	Имеются ли в программном обеспечении прибора скрытые возможности для искажения результатов измерения
	


                                                         Подпись заявителя

                                                                                                           Приложение 4

(протокол испытаний оформляется на бланке организации, проводящей испытания; на каждой странице указывается ее номер и общее количество страниц в протоколе)

бланк организации, проводящей испытания

протокол испытаний защиты средства измерения от несанкционированного доступа

Испытатель: 

(указывается наименование, почтовый и юридический адрес (если не совпадают))

Заявитель:

(указывается наименование, почтовый и юридический адрес (если не совпадают))

Изготовитель:

(указывается наименование и обозначение СИ, как в методике и протоколе испытаний)

Дата проведения испытаний:

(указывается дата проведения испытаний)

Место проведения испытаний:

(указывается наименование, фактический адрес организации, где проводились испытания)

Методика проведения испытаний:

(указывается наименование  методики испытаний и номер раздела МД, в котором установлен метод испытаний)

Испытания провели:

(указываются фамилии лиц, проводивших испытания, и ставятся их подписи)

                                                                       _______________

                                                                        _______________

                                                      Результаты испытаний

1. Проверка документации

1.1. Перечень документации, предъявленной для проверки

(в соответствии методикой испытаний)

	№
	Наименование
	Обозначение

	
	
	

	
	
	


1.2. Проверка документации в части программного обеспечения средства измерения

(указываются задекларированные данные заявителя и результаты проверки: достаточность и полнота технической документации на СИ в части ПО для определения идентификационных данных ПО, выделения метрологически значимой части ПО и уровня защиты ПО от непреднамеренных и преднамеренных изменений); 

	Требования
	Декларация заявителя
	Результаты проверки
	Примечания

	1
	2
	3
	4

	наименование ПО, обозначение его версии и/или версий его модулей
	
	
	

	описание назначения ПО, его структуры и выполняемых функций
	
	
	

	Описание метрологически значимой части ПО
	
	
	

	Описание методов генерации идентификации ПО
	
	
	

	описание способов визуализации идентификации ПО и инструкции по идентификации
	
	
	

	Список (перечень) защищаемых параметров и описание средств их защиты и несанкционированного доступа к ним
	
	
	

	описание интерфейсов пользователя, меню и диалогов
	
	
	

	описание интерфейсов связи ПО для передачи, обработки и хранения данных
	
	
	

	описание реализованных методов защиты ПО и результатов измерений
	
	
	

	описание способов хранения результатов измерений на встроенном, удаленном или съемном носителях
	
	
	

	Описание требуемых для работы СИ системных и аппаратных средств
	
	
	

	Наличие исходного ПО
	
	
	


2. Проверка идентификации ПО СИ

(приводятся данные, задекларированные заявителем и результаты проверки: реализованных способов идентификации ПО, спо​собов идентификации, заявленных в технической документации на ПО, незави​симости идентификационных признаков от способов идентификации, наличия достаточности идентификационных данных) 

2.1. Идентификационные данные ПО

	Идентификационные данные (признаки)
	Задекларированные данные
	Результаты проверки

	1
	2
	3

	Идентификационное наименование ПО
	
	

	Номер версии (идентификационный номер) ПО
	
	

	Цифровой идентификатор ПО
	
	

	Другие идентификационные данные, если имеются
	
	


3. Проверка защиты ПО СИ от непреднамеренных и преднамеренных изменений

3.1. Функциональные проверки защиты ПО от непреднамеренных изменений 

(Приводятся данные, задекларированные заявителем и результаты проверки: наличия и правильности функционирования средств защиты метрологически значимой части ПО и результатов измерений от изменения или удаления в случае возникновения непредсказуемых физических воздействий, наличия средств, информирующих пользователя ПО об изменении или удалении метрологически значимой части ПО и результатов измерений, наличия и правильности функционирования журналов фиксации ошибок и изменений ощибок случайного или непреднамеренного ха​рактера) 

	Содержание проверки
	Задекларированные данные
	Результаты проверки
	Описание процедуры

	1
	2
	3
	4

	Проверка наличия средств защиты ПО и измерительной информации от изменения или удалния в случае возникновения случайных воздействий
	
	
	

	Проверка наличия средств , информирующих об изменении или удалении метрологически значимых файлов ПО и измерительной информации
	
	
	

	Проверка и правильность функционирования журналов регистрации ошибок
	
	
	

	Проверка наличия мер от несанкционированного входа в калибровочный режим, позволяющим изменить значения калибровочных констант в памяти СИ
	
	
	


3.2. Функциональные проверки защиты ПО от преднамеренных изменений

 (приводятся данные, задекларированные заявителем и результаты проверки: наличие специальных средств защиты, исключающих возможность несанкционированных модификаций, загрузки, считывания из памяти СИ, удаления или иных преднамеренных изменений метрологически значимой части ПО и результаты измерений;

· проверки сферы распространения действия средств проверки целостности ПО на метрологически значимую часть ПО и результаты измерений;

· проверки соответствия алгоритма проверки целостности ПО достаточному уровню защиты от преднамеренных изменений, проверки набора событий, подлежащих обнаружению и фиксации  журнале событий;

· проверки правильности функционирования средств обнаружения и фиксации событий и их соответствия достаточному уровню защиты метрологически значимой части ПО и результатов измерений).
	Содержание
	Задекларированные данные
	Результаты проверки
	Описание процедуры

	1
	2
	3
	4

	Проверка наличия средств защиты, исключающих возможность несанкционированных модификации, загрузки, считывания из памяти, удаления или иных преднамеренных изменений метрологически значимой части ПО и измерительных данных
	
	
	

	Проверка наличия процедур целостности ПО и отсутствия ошибок
	
	
	

	В случаях, если предусмотрен расчет контрольных сумм ПО, убедиться в том, что алгоритм, используемый для расчета контрольных сумм, соответствуют описанным в документации процедурам
	
	
	

	Проверка правильности функционирования средств обнаружения и фиксация событий
	
	
	

	Проверка соответствия полномочий (способов доступа) пользователей, имеющих различные права доступа к ПО и измеренным данным, заявленным в технической документации на ПО СИ
	
	
	

	Проверка корректности и правильности реализации управления доступом пользователя к функциям ПО и измеренным данным
	
	
	


4. Проверка защиты конструкции СИ от преднамеренных изменений
	Содержание
	Результаты проверки
	Описание процедуры

	1
	2
	3

	Сличение настроечных параметров с базой настроек 9 картой программирования) СИ представленной заявителем
	
	

	Метод сличения настроечных параметров
	
	

	Сличение
	
	

	Контроль метрологических характеристик прибора в пределах заявленных метрологических границ при соблюдении заявленных условий эксплуатации 
	
	

	Оператор по проверке защиты аппаратной защиты
	
	

	Результат несанкционированного аппаратного вмешательства
	
	

	Инструмент для физического доступа
	
	

	Время доступа
	
	

	Следы  взлома при визуальном контроле
	
	

	Целостность пломбы госповерителя
	
	

	Погрешность СИ после несанкционированного аппаратного доступа 
	
	

	Контроль изменения  калибровочных коэффициентов 
	
	

	Метод доступа
	
	

	Результат программного доступа
	
	

	Время доступа
	
	

	Контроль изменения  калибровочных коэффициентов 
	
	

	Погрешность СИ после несанкционированного программного доступа 
	
	

	Следы  программного взлома при визуальном контроле
	
	

	Шунтирование измерительного канала
	
	

	Метод воздействия
	
	

	Время установки
	
	

	Результат воздействия
	
	

	Визуальный контроль и обнаружение воздействия
	
	


5. Выводы по результатам проверки

В выводах по результатам проверки делается заключение об уровне защиты СИ.

                                                   Подпись эксперта (комиссии экспертов)

Примечание – в обоснованных случаях в протокол испытаний СИ могут быть включены дополнительные разделы.

